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Czym jest dawn raid?

Dawn raid to niezapowiedziana kontrola pomieszczen nalezacych do
przedsiebiorstwa, zwykle w ramach dochodzenia prowadzonego przez
organ regulacyjny lub wykonawczy.

Kazde przedsigbiorstwo, bez wzgledu na rozmiar, moze zosta¢ poddane kon-
troli organ6w panstwowych. Niezapowiedziane kontrole sg zwykle wszczyna-
ne w wyniku skargi (klienta, kontrahenta itd.), anonimowego zgloszenia lub

wniosku przedsiebiorcy o odstapienie od wymierzenia kary pienigznej (tzw.
wniosek leniency). Kontrole moga tez by¢ wszczynane przez organy z urzedu.

W Polsce wiele organéw ma prawo przeprowadzi¢ przeszukania pomiesz-
czen stuzbowych. To, czy i jaki organ skontroluje pomieszczania nalezace do
przedsigbiorcy, zalezy w duzym stopniu od rodzaju dziatalnosci prowadzonej
przez tego przedsiebiorce. Wiekszos$¢ przedsigbiorstw moze by¢ kontrolowa-
na przez organy podatkowe, ZUS, Inspekcje Pracy, Urzad Ochrony Danych
Osobowych oraz Urzad Ochrony Konkurencji i Konsumentéw. Ci przedsie-
biorcy, ktérzy prowadza dzialalno$¢ w obszarach regulowanych, moga pod-
lega¢ kontroli takze innych wyspecjalizowanych organéw (np. Paiistwowej
Inspekcji Sanitarnej, Inspekcji Handlowej, Inspekcji Ochrony Srodowiska,
Strazy Granicznej czy Krajowej Administracji Skarbowe;j).

Uprawnienia kontrolne organéw sa rézne. Zalezg tez one od zakresu kon-
troli okreslonego w nakazie lub postanowieniu wydanym przez organ. Przy
najszerszym mozliwym zakresie uprawnien funkcjonariusze moga wej$¢ do
pomieszczen, poszukiwa¢ dokumentéw oraz plikéw elektronicznych, zaj-
mowac te pliki i dokumenty, a takze zajac¢ sprzet (np. komputery lub noéniki
pamieci). Moga takze przestuchiwa¢ pracownikéw, a nawet zamknac i zapie-
czetowad pomieszczenia.

Niezapowiedziana kontrola powoduje zatem powazne perturbacje dla biz-
nesu. Nalezy sie do niej odpowiednio przygotowac, aby zmniejszy¢ ryzyko
popetnienia btedéw i ograniczy¢ niedogodnosci.
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Czym jest polityka na wypadek dawn raid?

Polityka na wypadek dawn raid to prosta i przejrzysta procedura po-
stepowania dla personelu, w szczego6lnosci tych oséb, ktore w pierwszej
kolejnosci beda mialy styczno$¢ z kontrolerami (pracownicy recepcji,
ochrona, dzial IT, prawnicy wewnetrzni).

Oczywiscie nie ma jednej uniwersalnej polityki na wypadek dawn raid. Trzeba
ja przygotowac przy uwzglednieniu indywidualnych cech danej organizacji.
Pewne elementy wspdlne powinny jednak pojawic si¢ w kazdej polityce.

1. Rozpoczecie przeszukania. Pierwszy kontakt z funkcjonariuszami

Pracownicy recepcji i ochrony muszg otrzymac jasne instrukcje, co maja
zrobi¢, gdy zwréca sie do nich funkcjonariusze organu kotrolujacego. Za-
zwyczaj polityka przewiduje, ze funkcjonariuszy nalezy wpusci¢ na teren
przedsiebiorstwa, a pracownicy recepcji powinni uprzejmie poprosic ich,
aby poczekali na osoby majace odpowiednie uprawnienia do dalszego

postepowania.

2. Weryfikacja uprawnien

Polityka powinna wskazywac osoby odpowiedzialne za weryfikacje nakazu
i sprawdzenie legitymacji stuzbowej funkcjonariuszy.

3. Poinformowanie kadry kierowniczej o kontroli

Pracownicy recepcji i ochrony musza wiedzie¢, ze o kontroli nalezy nie-
zwlocznie poinformowaé¢ odpowiednich cztonkéw kadry kierowniczej.
W tym celu powinni dysponowa¢ aktualnymi danymi kontaktowymi, a
takze zdawac sobie sprawe, ze nie wystarczy jeden telefon — jesli nie uda
im sie skontaktowac z odpowiednia osobg za pierwszym razem, kontakt
nalezy ponawiac az do skutku. Polityka moze precyzowac takze kolejno$¢

kontaktu i $Srodki komunikacji.
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4. Utworzenie zespolu interwencyjnego

Polityka okresla zwykle, kto powinien wejs¢ w sktad zespolu interwen-
cyjnego na wypadek dawn raid. Najczesciej beda to cztonkowie kadry
kierowniczej, prawnicy wewnetrzni, pracownicy dziatu IT i prawnicy ze-
wnetrzni. Oczywiscie zazwyczaj nie wszyscy czlonkowie zespotu inter-
wencyjnego beda na miejscu i moga potrzebowac czasu, aby dotrze¢ do
miejsca kontroli. Dlatego wazne jest, aby w kazdym miejscu, w ktérym
przedsiebiorstwo prowadzi swoja dziatalno$¢, byt zawsze obecny koor-
dynator ds. dawn raid. Powinien on towarzyszy¢ funkcjonariuszom do
czasu przyjazdu zespolu interwencyjnego.

5. 1T

Zdecydowana wigekszos¢ dokumentow jest obecnie przechowywana wy-
taczniew formie elektronicznej. Dlatego nalezy sprawdzi¢, ktérzy pra-
cownicy dziatu IT dysponuja odpowiednia wiedza i uprawnieniami, aby
skutecznie wspierac spotke w razie kontroli. Jesli pracuja oni poza siedziba
firmy, nalezy upewnic sie, ze odpowiednie osoby posiadaja ich dane kon-
taktowe. Wtasciwi cztonkowie zespotu IT powinni zosta¢ niezwlocznie
poinformowani o przeszukaniu. Ich pomoc moze by¢ bowiem niezbedna
przy przeszukiwaniu plikéw elektronicznych. Informatycy powinni takze
zabezpieczy¢ kopie dokumentéw elektronicznych. Na czas trwania kon-
troli wszystkie rutynowe procedury niszczenia dokumentéw powinny
zostac zawieszone.

6. Zarzadzanie personelem

Polityka powinna wskazywa¢ na konieczno$¢ poinformowania pracow-
nikéw o kontroli. Pracownicy nie moga ukrywac ani niszczy¢ zadnych
dokumentéw czy plikéw elektronicznych. Zabronione jest uzgadnianie
zeznan czy wprowadzanie funkcjonariuszy w btad. Nalezy poinstruowac
pracownikéw, aby wspotpracowali z funkcjonariuszami, ale nie przekazy-
wali im samodzielnie zadnych materialéw. Pracownicy powinni zna¢ swoje
prawa i wiedzie¢, czy i kiedy moga zachowa¢ milczenie. Powinni réwniez
wiedzie¢, czy moga poprosic¢ o asyste prawnika. Nalezy koniecznie poin-
struowac wszystkich czlonkéw personelu, aby nie podpisywali zadnych
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protokoléw ani o§wiadczen, ktére nie odzwierciedlaja w petni informacji
udzielonych przez nich funkcjonariuszom.

7. Kontrola dzialan funkcjonariuszy

Jesli to mozliwe, kazdemu funkcjonariuszowi powinien towarzyszy¢ ,,cien”
— czlonek zespotu lub zewnetrzny prawnik, ktérego zadaniem jest dopil-
nowanie, aby funkcjonariusze nie przekraczali swoich uprawnien. Za-
zwyczaj taka osoba rejestruje wszystkie dokumenty przegladane przez
funkcjonariuszy, wszystkie pytania, ktére zostaly przez nich zadane oraz
wszystkich pracownikéw, ktérzy byli przestuchiwani. Te osoby powinny
takze upewnic sie, ze funkcjonariusze obchodza sie we wlasciwy sposéb

z materialami wrazliwymi.

Procedura na wypadek niezapowiedzianej kontroli moze wykracza¢ poza
proste instrukcje dotyczace sposobu dzialania na wypadek kontroli. Moze
przykladowo systematyzowac procedury dotyczace sposobu przechowywania
i kopiowania dokumentéw oraz plikéw elektronicznych. Dotyczy to w szcze-
golnosci dokumentéw objetych tajemnicami zawodowymi. Powinny by¢ one
wyraznie oznakowane i przechowywane w jednym miejscu.

Wszechstronna polityka na wypadek kontroli powinna obejmowa¢ kwestie
zwigzane z tworzeniem zapasowych kopii dokumentéw i danych. Jezeli in-
spektorzy prowadzacy przeszukanie skonfiskuja twarde dyski, przedsiebior-
stwo musi mie¢ zabezpieczone dane, tak aby po zakonczeniu przeszukania
moglo niezwlocznie wznowi¢ dziatalnos¢.

Oczywiscie lista probleméw, ktére moga by¢ uregulowane w polityce, jest
otwarta i zalezy od rodzaju dzialalnosci prowadzonej przez przedsigbiorstwo.
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Czy sama polityka wystarczy?

Odpowiedz na to pytanie jest oczywista — sam fakt istnienia polityki nie
wystarczy. Musi by¢ ona jeszcze dobrze znana wewnatrz organizacji, w
szczego6lnosci osobom, ktore sa na ,,pierwszej linii” (pracownicy recepcji,
ochrona, dzial IT, prawnicy wewnetrzni).

Musi tez by¢ regularnie aktualizowana. Przestarzata polityka znana garstce
oséb w firmie nie bedzie spelniata swojego celu, a nawet moze by¢ szkodliwa.

Dlatego nalezy upewnic sie, ze wszyscy pracownicy zapoznali si¢ z polityka, a
najlepiej, ze przeszli rowniez odpowiednie szkolenia. Jednak nawet najlepsze
szkolenie, prowadzone w komfortowych warunkach sali konferencyjnej, nie
zastapi mozliwosci prze¢wiczenia procedury w praktyce. Prébna kontrola to
doskonala metoda na przetestowanie gotowosci przedsiebiorstwa do kontroli.

Niemniej nawet najlepsza polityka i przeszkolony personel moga nie wystar-
czy¢. Obecnos$¢ funkcjonariuszy w firmie zwykle powoduje stres. Co wiecej,
jest bardzo prawdopodobne, ze w czasie kontroli pojawi sie wiele kwestii,
na ktére nie ma tatwej odpowiedzi. Czy funkcjonariuszom nalezy zapewnic
dostep do zaszyfrowanych dokumentéw? Czy trzeba udostepniac pliki prze-
chowywane w chmurze na serwerach w obcej jurysdykcji?

Dlatego warto zapewni¢ spétce mozliwos¢ kontaktu z zewnetrznymi prawni-
kami majacymi do$§wiadczenie w zakresie dawn raid, a takze odpowiednich
typow postepowan. Nalezy pamietaé, ze kontrole organéw panstwowych
sa bardzo czesto prowadzone poza standardowymi godzinami pracy (np. w
godzinach wczesnoporannych). Dobrze jest zatem znalez¢ takiego doradce
prawnego, ktéry bedzie dostepny 24/7.
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